Laboratorium 3.4.3: Ustugi i protokotly e-mail
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Tabela adresacji

Urzadzenie Interfejs Adres IP Maska podsieci DomysIna brama
S0/0/0 10.10.10.6 255.255.255.252 Nie dotyczy
R1-ISP
Fa0/0 192.168.254.253| 255.255.255.0 Nie dotyczy
S0/0/0 10.10.10.5 255.255.255.252 10.10.10.6
R2-Central
Fa0/0 172.16.255.254 255.255.0.0 Nie dotyczy
d Nie 192.168.254.254| 255.255.255.0 | 192.168.254.253
otyczy
Serwer Eagle Nio
dotyczy 172.31.24.254 | 255.255.255.0 Nie dotyczy
Nie
hostPod#A dotyczy 172.16. Pod#.1 255.255.0.0 172.16.255.254
Nie
hostPod#B dotyczy 172.16. Pod#.2 255.255.0.0 172.16.255.254
Nie
S1-Central dotyczy 172.16.254.1 255.255.0.0 172.16.255.254
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Cele nauczania
Po zakonczeniu tego éwiczenia bedziesz potrafit:

o skonfigurowa¢ komputer PC do obstugi poczty elektronicznej,

e przechwytywac i analizowac¢ komunikaty dotyczgce poczty elektronicznej pomiedzy komputerem
PC i serwerem e-mail.

Wprowadzenie

Poczta elektroniczna (e-mail) jest najbardziej popularng ustuga, ktéra uzywa modelu klient-serwer. Klient
poczty elektronicznej jest konfigurowany na komputerze uzytkownika, a celem konfiguraciji jest mozliwosc¢
nawigzywania potgczenia z serwerem. Wiekszos$¢ dostawcdw ustug internetowych zapewnia instrukcje
krok po kroku wspomagajgce uruchomienie ustug poczty. W konsekwencji, typowy uzytkownik moze by¢
nieswiadomy ztozonos$ci uzywanych protokotow.

W Srodowiskach sieciowych, gdzie klient MUA musi potgczy¢ sie z serwerem zlokalizowanym w innej
sieci, uzywane sg nastepujgce dwa protokoty:

e Protokdt SMTP (ang. Simple Mail Transfer Protocol) zostat zdefiniowany w sierpniu 1982 r. w
RFC 821. Od tego czasu ulegt on wielu modyfikacjom i rozszerzeniom. W kwietniu 2001 r.
pojawita sie ujednolicona i uaktualniona wersja - RFC 2821. Serwer SMTP nastuchuje na dobrze
znanym porcie TCP 25. SMTP jest uzywany do wysytania wiadomosci e-mail z zewnetrznego
klienta do serwera e-mail, dostarczania wiadomo$ci na lokalne konta i przekazywania poczty
pomiedzy serwerami SMTP.

e Protokot POP3 (ang. Post Office Protocol version 3) jest uzywany w momencie, gdy zewnetrzny
klient chce odebra¢ wiadomos¢ z serwera. Serwery POPv3 nastuchujg na dobrze znanym porcie
110 TCP.

e Internet Message Access Protocol (IMAP)—Protokét internetowy, ktéry pozwala centralnemu
serwerowi dostarcza¢ zdalnego dostepu do wiadomosci e-mail. Serwery IMAP nastuchujg na
dobrze znanym porcie 143 TCP.

Podczas tego ¢wiczenia, wykorzystasz IMAP zamiast POP do dostarczenia wiadomosci e-maila do
klienta.

Wczesniejsze wersje obu protokotéw nie powinny by¢ uzywane. Istniejg rowniez bezpieczne wersje obu
protokotow, ktdre wykorzystujg mechanizmy bezpieczehstwa warstwy transportowej (SSL/TSL) podczas
komunikacji.

Poczta elektroniczna jest podatna na ataki. Rozsytanie bezuzytecznego i niechcianego spamu zuzywa
przepustowos$c¢ tgcza i zasoby sieciowe. Serwery e-mail poddawane byty licznym atakom, ktére narazaty
komputery na utrate danych.

Scenariusz

Podczas tego ¢wiczenia skonfigurujesz i uzyjesz aplikacje klienta poczty elektronicznej do potgczenia z
serwerem Eagle. Bedziesz monitorowa¢ komunikacje oraz analizowaé przechwycone pakiety za pomocag
programu Wireshark.

Do potaczenia z ustugg serwera Eagle zostanie uzyty klient e-mail taki jak np. Outlook Express czy
Mozilla Thunderbird. Serwer Eagle ma wstepnie skonfigurowang ustuge SMTP z kontami uzytkownikéw,
ktore sg przystosowane do wysytania i odbierania zewnetrznych wiadomosci e-mail.

Zadanie 1: Skonfiguruj ustuge e-mail na komputerze

Urzgdzenia powinny by¢ skonfigurowane zgodnie ze schematem topologii i tabelg adresacji. Jesli tak nie
jest, popros$ instruktora o pomoc.
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Krok 1:

Pobierz i zainstaluj aplikacje Mozilla Thunderbird

Jesli Thunderbird nie jest zainstalowany na Twoim komputerze, mozesz go pobraé z eagle-
server.example.com. Spoéjrz na Rysunek 1. Adres URL: ftp://eagle-
server.example.com/pub/eagle labs/eaglel/chapter3/.

1.

2] fip: /Jeagle-server . example.com pub/eadle_labs/eagle 1/chapter 3/ | [#2][ ¢ ol
Goaogle (G- v|Go ¢ @ 1% Bookmerksw Bhoblocked GF Check ~ % - |4 Send to~ () settings~
AOLG~ [ 2 Google  $|x| search | 4 €8 Mal ® AM [E] News ()| [ Investing > w & |5

- »
-8 deh v :bPage ~ () Tools -

V¢ 4 | @FTP drectory jpubfeade labs/eagle tichapter3/ at ea... |

FTP directory /pub/eagle_labs/eaglel/chapter3/ at eagle-server.example.com
To view this FTP site in Windows Explorer. click Page. and then click Open FTP Site in Windows Explorer.

Up to higher level directory

01/28/2007 05:22RM
01/26/2007 04:16RM
01/26/2007 05:39AM

g,342,512
4,447,744
38

Thunderbird Setup 1.5.0.9.exe
apache 2.2.4-win32-x86-no_ss31.msi
wireshark-setup-0.99.4.exe

v

3 € Internet E 100% -

Rysunek 1. Miejsce, z ktéorego mozna pobraé Mozilla Thunderbird

Kliknij dwa razy na nazwe pliku Thunderbird, nastepnie wybierz Zapisz, aby zapisac plik na
komputerze.

Szybkos¢ pobierania zalezy od szybkosci potgczenia pomiedzy dwoma routerami oraz liczby
studentéw pobierajgcych plik.

2. Kiedy plik zostanie pobrany, zainstaluj program z domysIinymi ustawieniami, akceptujac
wczesniej licencje oprogramowania.

3. Kiedy instalacja zostanie zakoriczona, uruchom program Thunderbird.

Krok 2: Skonfiguruj program Thunderbird, aby mégt otrzymywac i wysyta¢ wiadomosci e-mail

1. Jezeli zostaniesz zapytany o opcje importu, wybierz “Don’t import anything”, a nastepnie kliknij
Next.

2. Aby Thunderbird dziatat poprawnie, nalezy skonfigurowac ustawienia konta poczty elektroniczne;j.
W New Account Setup, wybierz “Email account” nastepnie wybierz Next.

3.  Wypelnij informacje dotyczace konta zgodnie z ponizszymi wskazéwkami:

Pole Wartosé
Account Name (Nazwa Nazwa konta oparta jest na nazwie hosta. Na

konta)

serwerze Eagle zostaty skonfigurowane 22 konta o
nazwach ccnal, ccnaz, ..., ccna22. Nazwy kont
powinny by¢ wybierane w nastepujgcy sposob:
HostA w Pod1 - nazwa konta: ccnal; HostB w
Pod3 - nazwa konta: ccnas, itp.

Your Name (Twoja
nazway)

Uzyj tej samej nazwy co powyzej.

E-mail address (Adres e-
mail)

Twoja nazwa@example.com

Type of incoming server
you are using (Rodzaj
uzywanego serwera
poczty przychodzgcej)

IMAP

Incoming Server (IMAP)

Eagle-server._example.com
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Outgoing Server (SMTP)
(Serwer poczty
wychodzacej)

Eagle-server.example.com

Incoming User Name

Uzyj tej samej nazwy co powyzej.

Account Name (Nazwa
konta)

Twoja nazwa@eagle-server.example.com

4. Kiedy uruchomi sie program Thunderbird, zostaniesz zapytany o hasto do twojego konta poczty.

Wybierz “Cancel”

Klient Thunderbird wymaga wytgczonej opcji logowania do serwera SMTP. Aby to zrobi¢, wybierz
Tools > Account Settings>Outgoing Server (SMTP). Nastepnie z ekranu Outgoing server, wybierz
Edit. Spojrz na Rysunek 2.

-

Account Settings

-,

= ccnal@example.con

Server Sethings

Outgoing Server {SMTP) Settings

Copies & Folders Although wou can specify more than one outgoing server (SMTFY, this is only

e errors when sending messages.

Offline & Disk Space

Return Receipts ccnal - eagle-server.example.com (Default)
Security

=l Local Folders

Disk. Space
Quukgoing Server (SMTP)

Descripbion:  <naot specified >

Server Mame!  sagle-server,example.com

Pork: 0
User Mame: ccnal

Secure Connection:  None

Add Account, .

recommended For advanced users, Setting up multiple SMTP servers can cause

| ok

l [ Cancel

Rysunek 2. Thunderbird SMTP server settings
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W okienku SMTP Server odznacz pole “Use name and password” i wybierz OK . Spéjrz na Rysunek 3.

-,

SMTP Server

Sekkings

Descripkion:
Server Name: | eagle-server.example. com

Pork: |25 Default: 25

Lion

i Use name and passward;

Use secure conneckion:
(%) Mo () TLS, if avallable () TLS () S5L

I Ok l [ Cancel ]

Rysunek 3. Edycja ustawien serwera SMTP

Cata zawarto$¢ niniejszych materiatéw jest wlasnoscig Cisco Systems, Inc. ©1992-2007 Wszelkie prawa zastrzezone. Ten dokument zawiera
publicznie dostepne informacje firmy Cisco. Strona 5 z 10



Kurs CCNA Exploration
Podstawy sieci komputerowych

Funkcjonalnos¢ i protokoty warstwy aplikacji Laboratorium 3.4.3: Ustugi i protokoty e-mail

5. Aby zweryfikowaé ustawienia konta wybierz Tools > Account Settings. Spéjrz na Rysunek 4.

-

-,

Account Settings

=l ccnal @example.com

Account Settings - <ccnalmexample.com::

Server Setkings

Copies & Folders Account Mame: | cocnal@example,com
Composition & Addressing
OFfline & Disk Space Default Identity
Return Receipts Each account has an identity, which is the information that other people see
Security when they read vour messages.
[= Local Folders Your Mame: conal
Disk Space .
Email Address: cenal i@example. com

Cukgoing Server (SMTPY
Reply-to Address:

Organization:

[] attach this signature:

[ attach my wCard to messages Edit Card...

Cukgoing Server (SMTPY: | ccnal - eagle-server.example.com (Defa... |»

[ Manage Identities. .. ]

[ Add Account. .. ]

[ Remove Account ]

(0] 4 l [ Zancel

Rysunek 4. Ustawienia konta Thunderbird
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6. W lewym panelu kliknij Server Settings. Zostanie wyswietlony ekran podobny do ekranu z

Rysunku 5.

-

Account Settings

-,

= ccnal@example.com
é---Server Setkings

Copies & Folders
Composition & Addressing
Offline & Disk Space
Return Receipts
Security

=l Local Folders
Disk. Space

Cukgoing Server (SMTR)

[ add Account, .. ]

[ Rermaove Account ]

Server Settings

Server Type:  IMAP Mail Server

Server Mame: | eagle-server.example.cc) Pork: | 143 Defaulk:
User Mame: ccnal

Security Setbings

Use secure conneckion:

(%) Mever () TLS, if available () TS () S50

|:| IUse secure authentication

Server Setkings

Check for new messages at skartup

Check For new messages every | 10 rminukes

When I delete a message: | Move it ko the Trash Folder | s

[] Clean up {"Expunge") Inbox on Exit
(] Ermipky Trash on Exjt

Local direckary:

C:\Documents and SettingsimdyelApplication Datal Thunderhird'

143

(0] l [ Cancel

Rysunek 5. Ustawienia serwera Thunderbird

Do czego stuzy protokét SMTP? Jakiego portu TCP uzywa?
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Zadanie 2: Przechwy¢ i przeanalizuj komunikacje e-mail pomiedzy komputerem i serwerem
e-mail
Krok 1: Wyslij wiadomosé e-mail
1. Zapytaj innego studenta w pracowni o jego adres e-mail.

2. Aby utworzy¢ i wysta¢ wiadomos¢ e-mail, wybierz ikone "Write". Kazdy powinien stworzy¢ i
wysta¢ wiadomos¢ e-mail do pozostatych studentdw.
3. Kiedy wiadomos¢ zostanie wystana sprawdz swoje konto e-mail. Aby sprawdzi¢ swoje konto e-

mail, musisz by¢ zalogowany. Jezeli nie zalogowates sie wczesniej, wprowadz cisco jako hasto.
Zwro¢ uwage na to, ze jest to domysine hasto wbudowane w serwer Eagle.

Krok 2: Uruchom program Wireshark

Po upewnieniu sie, ze wysytanie i odbieranie poczty elektronicznej przebiega prawidtowo, uruchom
przechwytywanie pakietow. Wireshark wyswietli przechwytywane pakiety w oparciu o ich typ.

Krok 3: Dokonaj analizy przechwyconej sesji SMTP

1. Za pomoca klienta e-mail ponownie wyslij oraz odbierz wiadomos¢ do/od studenta. W tym czasie
wszystkie transakcje bedg przechwytywane.

2. Po wystaniu i odebraniu jednej wiadomosci przerwij proces przechwytywania pakietow w
programie Wireshark. Na Rysunku 6 przedstawiono przechwycone pakiety zawierajgce czes¢
komunikatéw przesytanych w trakcie wysytania poczty przy uzyciu protokotu SMTP.

Mo, - Time: Source Destination Frotocol Info
1 0.000000 172.16.1.1 172.16.255.255 Name query NB WORKGROUP<1b>
2 0.741371 172.16.1.1 172.16.255.255 NBNS Name query NB WORKGROUP<1b>
3 1.492443 172.16.1.1 172.16.255.255 NBNS Name query NB WORKGROUP<1b-
4 3.300445 172.16.1.1 192.168.254.254 TCP 1250 > smtp [SYN] Seq=0 Len=0 MSS=1460
5 3.306968 192.168.254.254172.16.1.1 TCP  smtp > 1250 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MSS=1~
6 3.307012 172.16.1.1 192.168.254.254 TCP 1250 = smtp [ACK] Seq=1 Ack=1 Win=64240 Len=0
7 3.313519 192.168.254.254172.16.1.1 SMTP Response: 220 localhost.localdomain ESMTP Sendmail 8.13.1/8.13
8 3.353004 172.16.1.1 192.168.254.254 SMTP Command: EHLO [172.16.1.1]
9 3.353436 192.168.254.254172.16.1.1 TCP  smtp > 1250 [ACK] Seq=20 Ack=20 Win=3840 Len=0
10 3.353657 192.168.254.254172.16.1.1 SMTP Response: 250-localhost.localdomain Hello host-1.example.com [1°
11 3.356823 172.16.1.1 192.168.254.254 SMTP Conunand: MATL. FROM:<ccnal (@example.com= SIZE=398
12 3.359743 192.168.254.254172.16.1.1 SMTP Response: 250 2.1.0 <ccnal @example.com=>... Sender ok
13 3.363127 172.16.1.1 192.168.254.254 SMTP Command: RCPT TO:<ccna2(@example com>
14 3.365007 192.168.254.254172.16.1.1 SMTP Response: 250 2.1.5 <ccna@example.com=>... Recipient ok
15 3.367680 172.16.1.1 192.168.254.254 SMTP Conunand: DATA
16 3.368230 192.168.254.254172.16.1.1 SMTP Response: 354 Enter mail, end with "." on a line by itself’
17 3.376881 172.16.1.1 192.168.254.254 SMTP Message Body
18 3.387830 192.168.254.254172.16.1.1 SMTP Response: 250 2.0.0 10S8dIOY 005299 Message accepted for deliver
19 3.395347 172.16.1.1 192.168.254.254 SMTP Message Body
20 3.395855 192.168.254.254172.16.1.1 SMTP Response: 221 2.0.0 localhost.localdomain closing connection
21 3.395897 192.168.254.254172.16.1.1 TCP  smtp > 1250 [FIN, ACK] Seq=564 Ack=502 Win=6432 Len=0
22 3.395929 172.16.1.1 192.168.254.254TCP 1250 > smitp [ACK] Seq=502 Ack=565 Win—=63677 Len=0
23 3.405772 172.16.1.1 192.168.254.254 TCP 1250 = smitp [FIN, ACK] Seq=502 Ack=565 Win=63677 Len=0
24 3.406204 192.168.254.254172.16.1.1 TCP  smtp > 1250 [ACK] Seq=565 Ack=503 Win—=6432 Len=0

Rysunek 6. Przechwytywanie komunikatow SMTP

3. W oknie programu Wireshark podswietl pierwszy wiersz od gory, ktéry informuje o przechwyceniu
sesji SMTP. Na Rysunku 6 jest to linia 7.

4. W drugim oknie rozszerz rekord opisujgcy SMTP.
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Istnieje wiele typéw serwerow SMTP. Wiedza o typie serwera SMTP oraz jego wersji moze by¢
niezwykle cenna dla agresorow.

Jaka jest nazwa i wersja serwera SMTP?

Klienci e-mail wysytajg do serweréw e-mail polecenia, a serwery wysytajg odpowiedzi. Podczas pierwszej
wymiany SMTP klient wysyta polecenie EHLO. Polecenia wysytane przez réznych klientow nie musza byé
takie same. W czasie pierwszej wymiany moze by¢ réwniez wystane np. polecenie HELO lub HELLO.
Serwer musi odpowiedzie¢ na to polecenie.

Jaka jest odpowiedz serwera na komende EHLO?

Kolejna wymiana miedzy klientem i serwerem zawiera informacje dotyczace poczty elektroniczne;.
Uzywajgc informaciji przechwyconych przez Wireshark wypisz odpowiedzi serwera na polecenia klienta:

Klient e-mail Serwer e-mail
MAIL FROM:,ccnal@example.com>

RCPT TO:<ccna2@example.com>
DATA

(wysylana jest zawartos$é¢ listu
elektronicznego)

Jaka jest zawartos¢ ostatniego komunikatu pochodzgcego od klienta?

Co odpowiedziat serwer?

Zadanie 3: Wyzwanie

Usigdz przy komputerze z dostepem do sieci Internet. Znajdz nazwy serweréw SMTP i ich wersje oraz
zapoznaj sie z ich stabymi punktami i sposobami ich skompromitowania. Czy sg dostepne nowsze
wersje?
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Zadanie 4: Przemyslenia

E-mail jest prawdopodobnie najbardziej powszechng ustugg sieciowa. Zrozumienie przeptywu ruchu
SMTP pomoze Ci dowiedzie€ sie, w jaki sposob protokét zarzgdza komunikacja klient-serwer. Problemy z
poczta elektroniczng moga rowniez obejmowac zagadnienia zwigzane z konfiguracjg. Czy problem
wynika z btednego dziatania klienta czy serwera e-mail? Jedng z metod przetestowania operacji serwera
SMTP jest uzycie narzedzia Telnet, ktére dostepne jest w systemie Windows.

1. Aby przetestowa¢ proces SMTP, otworz okno wiersza polecen w systemie Windows i rozpocznij
sesje Telnet z serwerem SMTP.

C:\>telnet eagle-server.example.com 25

220 localhost.localdomain ESMTP Sendmail 8.13.1/8.13.1; Sun, 28 Jan
2007 20:41:0

3 +1000

HELO eagle-server.example.com

250 localhost.localdomain Hello [172.16.1.2], pleased to meet you
MAIL From: ccna2@example.com

250 2.1.0 ccna2@example.com... Sender ok

RCPT To: instructor@example.com

250 2.1.5 instructor@example.com... Recipient ok
DATA

354 Please start mail input.
Test e-mail serwera SMTP. ..

250 Mail queued for delivery.
QUIT

221 Closing connection. Good bye.
Polaczenie z hostem przerwane.

C:\ >

Zadanie 5: Porzadkowanie

Jesli Thunderbird zostat zainstalowany tylko na potrzeby tego éwiczenia, instruktor moze poprosic¢ o
odinstalowanie tej aplikacji. Aby usung¢ aplikacje, kliknij Start > Ustawienia > Panel sterowania >
Dodaj lub usun programy. Przewin liste i kliknij Thunderbird, a nastepnie - Usun.

Jesli instruktor nie polecit inaczej, wylgcz komputery. Zabierz wszystkie rzeczy przyniesione do
laboratorium. Pozostaw pomieszczenie w stanie gotowym do rozpoczecia zaje¢ z nastepng grupg
studentow.
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