Laboratorium 3.4.2: Zarzagdzanie serwerem WWW

Topologia sieci
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Tabela adresacji

Cisco | Networking Academy®

Urzadzenie ‘Interfejs Adres IP Maska podsieci DomysIna brama

S0/0/0 10.10.10.6 255.255.255.252 |  Nie dotyczy
R1-ISP

Fa0/0 192.168.254.253 [255.255.255.0 Nie dotyczy

S0/0/0 10.10.10.5 255.255.255.252 |  Nie dotyczy
R2-Central :

Fa0/0 172.16.255.254 [255.255.0.0 Nie dotyczy

Nie dotyczy |19 168.254.254 [255.255.255.0  [192.168.254.253
Serwer Eagle Nie dot

1€ dolyCzy 1172.31.24.254  [255.255.255.0 Nie dotyczy

hostPod#A  [Nie dotyezy 1175 16 pod#.1  [255.255.0.0 172.16.255.254
hostPod#B  [Ni€ doYCzy 1175 16 Pod#.2 [255.255.0.0 172.16.255.254
S1-Central [Niedotyezy 175 162541  [255.255.0.0 172.16.255.254
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Cele nauczania
Po zakonczeniu tego éwiczenia bedziesz potrafit:

e pobrag¢, zainstalowac i zweryfikowa¢ aplikacje serwera WWW,
o zweryfikowac¢ plik konfiguracji domysinego serwera WWW,
e przechwycic¢ i analizowa¢ ruch HTTP za pomocg oprogramowania Wireshark.

Wprowadzenie

Serwery WWW stanowig znaczacy sktadnik planu biznesowego. Dotyczy on obecnosci organizaciji w sieci
Internet. Klienci, w celu dostepu do stron WWW, uzywajg przegladarek WWW. Jednakze przegladarki te
sg tylko czescig kanatu komunikacyjnego. Obstuga serwera WWW jest réwnie nieodzownym czynnikiem.
Czynnos¢ ta jest cenng umiejetno$cig administratoréw sieci. Ponizsza tabela prezentuje trzy najczesciej
uzywane aplikacje serwera WWW (Zrédto: Netcraft, styczen 2007):

Serwer WWW Procent uzycia
Apache 60 %
Microsoft 31%

Sun 1.6 %

Scenariusz

Podczas tego laboratorium pobierzesz, zainstalujesz i skonfigurujesz popularny serwer WWW - Apache.
Przegladarka WWW bedzie uzywana do potgczenia z serwerem, a oprogramowanie Wireshark - do

przechwytywania komunikacji. Analiza przechwyconych pakietéw pomoze zrozumieé, w jaki sposéb
dziata protokot HTTP.

Zadanie 1: Pobranie, instalacja i weryfikacja serwera Apache

Laboratorium powinno by¢ skonfigurowane zgodnie ze schematem topologii i tablicg adreséw. Jesli tak
nie jest, popros instruktora o pomoc.

Krok 1: Pobranie oprogramowania z serwera Eagle.
Na serwerze Eagle dostepna jest aplikacja serwera Apache.

1. Aby pobraé oprogramowanie uzyj przegladarki WWW i adresu URL ftp://eagle-
server .example.com/pub/eagle labs/eaglel/chapter3. Spojrz na Rysunek 1.

{

P ndex of i p:/leagle-server.example.com/pub/eagle_lal . = 2 E @ a
Fle Edit Wew Go Bookmarks Tools Help

C:l - - %‘ @ L] ftp:/feagle-server.example.com/pubjeagle_labs/eagle1/chapter3 " @ Go @,

|| https:/fpiratemail.ecu... | | AdjustYour Desktop ... | | Customize Links | | Free Hotmail | | Microsoft Media Cent... | | RealPlayer | | Windows Marketplace »

Index of
ftp://eagle-server.example.com/pub/eagle labs/eaglel/chapter3

Up to higher level directory

ﬁapacﬂe 2.2.4-win32-x86-no ssl.msi 4344 KB 1/26/2007 4:16:00 AM

Rysunek 1. Serwer Apache dostepny na serwerze FTP.

2. Kliknij plik prawym przyciskiem myszy i zapisz go na komputerze zestawu (Pod#).

Cata zawarto$¢ niniejszych materiatow jest wlasnoscig Cisco Systems, Inc. ©1992-2007 Wszelkie prawa zastrzezone. Ten dokument zawiera
publicznie dostepne informacje firmy Cisco. Strona2z8


ftp://eagle-server.example.com/pub/eagle_labs/eagle1/chapter3�
ftp://eagle-server.example.com/pub/eagle_labs/eagle1/chapter3�

Kurs CCNA Exploration
Podstawy sieci komputerowych
Funkcjonalnos¢ i protokoty warstwy aplikacji Lab 3.4.2: Zarzadzanie serwerem WWW

Krok 2: Instalacja serwera Apache na komputerze Pod.

1. Otworz folder, w ktérym oprogramowanie zostato zapisane, i kliknij dwa razy na plik, aby
rozpoczg¢ instalacje. Wybierz domysine warto$ci i potwierdz zgode na umowe licencyjng. Kolejny
krok instalacji wymaga dostosowania konfiguracji serwera do wtasnych potrzeb (jak pokazano na
Rysunku 2).

(1 Apache HT TP Server 2.2 - Installation Wizard

Server Information
Pleass snter your server's information,

Metwork Domain (e.g. somenet.com)

LEXATIDNE. COMm

Server Mame (e.g. www somenat.com);
(172161 2

Admructrator’s Emall Address (2.0, webmaster Bsomenat.com):
foma2 @example, com

Install Apache HTTR Server 2,2 programs and shortouts for:

(®) For Al Lisars, on Port 80, as a Service -- Recommended,
(ionly for the Current Lisar, on Port B080, when started Manualy.

losiea [ _pet> ][ cance |

Rysunek 2. Dostosowanie ustawien serwera Apache

Uzyj nastepujacych wartosci:

Informacja Wartos¢
Nazwa domeny example.com
Nazwa serwera Adres 1P komputera
Adres e-mail administratora ccna*@example.com

* Na przykiad dla uzytkownikéw od 1 do 22, jesli komputer HostB jest w zestawie Pod 5, to
adresem e-mail administratora jest ccnalO@example.com

2. Zaakceptuj rekomendowany port i status ustugi. Kliknij Next.
3. Zaakceptuj domysiny sposéb instalacji i kliknij Next.

Jaki jest domysiny folder instalac;ji?

4. Zaakceptuj domysiny folder instalacji, kliknij Next, a nastepnie kliknij Install. Po zakonczeniu
instalaciji zamknij okno.
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Rysunek 3. Alert bezpieczenstwa systemu Windows

Uwaga: Jesli zostanie wyswietlony alert bezpieczenstwa systemu Windows, wybierz Odbloku;.
Spdjrz na Rysunek 3. Pozwoli to na potgczenia z serwerem WWW.

Krok 3: Weryfikacja serwera WWW.

Polecenie netstat wyswietla statystyki protokotu oraz informacje dotyczgce potaczen na danym
komputerze.

1. Woybierz Start > Run i otworz okno linii komeNie dotyczy Wpisz cmd, a nastepnie kliknij OK.
Uzyj polecenia netstat —a , aby wyswietli¢ otwarte i potgczone porty na komputerze.

C:\>netstat -a
Aktywne potaczenia

Proto Adres lokalny Obcy adres Stan

TCP GW-desktop-hom:http GW-desktop-hom:0 LISTENING
TCP GW-desktop-hom:epmap GW-desktop-hom:0 LISTENING
TCP GW-desktop-hom:microsoft-ds GW-desktop-hom:0 LISTENING
TCP GW-desktop-hom:3389 GW-desktop-hom:0 LISTENING
<wynik pominieto>

C:\>

2. Uzycie komendy netstat —a pokazuje, ze serwer WWW pracuje wtasciwie na komputerze
Twojego zestawu.

W dole z prawej strony ekranu powinna by¢ widoczna ikonka LD monitora serwera Apache.

3. Otworz przegladarke WWW i wpisz adres URL Twojego komputera. Jesli serwer WWW pracuje
wiasciwie, to wyswietli sie strona WWW podobna do tej z Rysunku 4.
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= http:/M27.0.0.1/ - Windows Internet Explorer

&) v |E]htp:j127.0.0.9/ [V] *p|| % il
Google |G+ [V]G-:- o & 77 Bookmarks~ ** () settings=
AOL &~ l y Google ,§|v| Search | d|> » % 29 B
o [{éhtu::mz?.o.o.u ]_‘ o - B - = - [=hPage - ?
It works!

Done [# & mnternet F 100% -

Rysunek 4. Domysina strona serwera WWW.

Adres sieci 127.0.0.0/8 jest zarezerwowany i uzywany jako lokalny adres IP. Ta sama strona
powinna zosta¢ wyswietlona, jesli wpiszemy adres IP interfejsu Ethernet lub dowolny adres IP z
zakresu sieci 127.0.0.0/8.

4. Przetestuj serwer WWW dla kilku roznych adreséw IP z zakresu sieci 127.0.0.0/8. Wypetnij
ponizszg tabele:

Adres IP Status | Wyjasnienie
127.0.0.1
127.255.255.254
127.255.255.255
127.0.0.0

Zadanie 2: Weryfikacja pliku domysinej konfiguracji serwera WWW

Krok 1: Dostep do pliku httpd.conf.

Administrator systemu moze mie¢ potrzebe weryfikacji lub modyfikacji domysinego pliku
konfiguracyjnego.

Otworz plik konfiguracyjny serwera Apache: C:\Program Files\Apache Software
Foundation\Apache2.2\confi\httpd.conf. Spéjrz na Rysunek 5.
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© File Edit View Favorites Tools Help
: 1 ) D -
: e Back </ lﬁ 7 Search = Folders
- Address [ \Program Files\Apache Software Foundation\apache 2. 2\conf [vl Go
1 Name Size Type Date MUdIﬁEd
File and Folder Tasks sl [Cdefault File Folder 1/28/2007 10:57 AM
Clextra File Folder 1/26/2007 2:04 PM
Other Places w charset.conv 2KB CONV File 1/26/2007 Z:04FM
] 18KB TextDocument 128/2007 10:57 AM
Tpetats % magic 14KB File 1/26/2007 2:04PM
mime. types 16 KB TYPES File 1/26/2007 2:04FPM
E@openssl 10KE SpeedDial Sf16/2005 7:20 AM
< ] i | [ 5

Rysunek 5. Plik konfiguracyjny serwera Apache

Krok 2: Przeglad pliku httpd.conf.

Liczne parametry konfiguracyjne pozwalajg na optymalne dostosowanie serwera Apache. Administrator
systemu moze wprowadza¢ do pliku komentarze, ktére muszg by¢ poprzedzone znakiem "#".
Komentarze nie sg widoczne dla serwera WWW. Przewih w dot zawartosé pliku konfiguracyjnego, aby

zweryfikowaé nastepujgce ustawienia:

Wartosc¢

Znaczenie

#Listen 12.34.56.78:80
Listen 80

Nastuchiwanie na porcie TCP 80 dla wszystkich
przychodzgcych potgczen. Aby akceptowac
potgczenia tylko z tego hosta, zmien wpis na:
Listen 127.0.0.1 80.

ServerAdmin ccna2@example.com

Adres e-mail na ktéry serwer bedzie wysytat
informacje o btedach zwracanych do klientow.

ServerName 172.16.1.2:80

Dla serweréw, ktére nie posiadajg nazwy hosta,
uzyj adresu IP i numeru portu.

DocumentRoot "'C:/Program
Files/Apache Software
Foundation/Apache2.2/htdocs"

Katalog root serwera WWW.

<IfModule dir_module>
Directorylndex index.html
</I1fModule>

Directorylndex wskazuje domysiny plik w
katalogu. Jesli nie podamy doktadnej nazwy pliku,
to plik domysiny index.html zostanie otwarty.

Krok 3: Modyfikacja domysinej strony serwera WWW.

Rysunek 4 pokazuje domys$ing strone WWW, ktdéra zapisana jest w pliku index.html. Choc ta strona jest
wystarczajgca do testowania, to powinna wyswietla¢ cos bardziej osobistego.

1. Otworz folder C:\Program Files\Apache Software Foundation\Apache2.2\htdocs. Powinien
znajdowac sie w nim plik index.html. Kliknij prawym przyciskiem myszy na ten plik i wybierz
Otwoérz za pomoca. Z listy rozwijalnej wybierz Notatnik. Zmien zawartos¢ pliku na cos
podobnego do nastepujgcego przyktadu:

<html><body><hl1>Witaj na serwerze PodlHostB!!I</h1>

<center><bold>
Obsiugiwany przeze mnie!!!
</center></bold>

Kontakt z administratorem serwera WWW: ccha2@example.com

</body></html>
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2. Zapisz plik, a nastepnie odswiez przegladarke WWW. Ewentualnie, otwérz URL http://127.0.0.1.
Powinna zosta¢ wyswietlona nowa domy$ina strona WWW. Po wprowadzeniu zmian, zapisaniu i
odswiezeniu strony przegladarka powinna wys$wietli¢ nowg zawartosc.

Zadanie 3: Przechwytywanie i analiza ruchu HTTP za pomoca oprogramowania Wireshark.

Wireshark nie bedzie przechwytywat pakietow wysytanych z lub do sieci 127.0.0.0 na komputerze z
systemem Windows. Zatem interfejs nic nie pokaze. Aby wykonac to zadanie, nalezy potgczy¢ sie z
komputerem studenta lub serwerem Eagle i dokona¢ analizy wymiany danych.

Krok 1: Analiza ruchu HTTP.

1. Uruchom program Wireshark i wtgcz przechwytywanie ruchu na interfejsie tgczgcym z siecig
172.16. Otworz przeglgdarke WWW i potgcz sie z aktywnym serwerem WWW.

Dlaczego index.html nie musi by¢ wpisany w pole URL w celu wy$wietlenia zawarto$ci pliku?

2. Wpisz umyslnie adres nieistniejgcej na serwerze strony WWW (jak pokazano na Rysunku 6).
Zauwaz, ze przegladarka wyswietla komunikat o btedzie.

<3 HTTP 404 Mot Found - Microsoft Internet Explorer

File  Edit  Wiew Faworites  Tools  Help n
- . —, n »
- 1 b | o= " . ) -
O Back. 7 lﬂ \ELI | Search ¢ Favarites @ Media @i
Adrress @] htkp://172.16.1.1 findex. htm v B0 ks »
s

@ The page cannot be found

The page you are looking for might have been remaoved, had its
name changed, or is temporarily unavailable. -

ﬂj Done £ Internet

Rysunek 6. 404 Not Found Error

Rysunek 7 przedstawia przechwycong sesje HTTP. Plik index.htm byt zZgdany, ale serwer nie ma
tego pliku. Zamiast pliku serwer wystat komunikat 404 informujgcy o btedzie. Przegladarka
wyswietlita odpowiedz serwera: “The page cannot be found”.

Mo, - Time Source Destination Protocal | Info
.38 .16.1. .16.1. SYN| Seq=0 Len=0 M55=1460
21 14.384993 172.16.1.1 172.16.1.2 TCP http = 1149 [SYN, ACK] Seq=0 Ack=1l wWin=65535 Len=0 M55=1460
22 14.385030 172.16.1.2 172.16.1.1 TCP 1149 > http [ACK] Seg=l Ack=1 Win=64240 Len=0
23 14.388292 172.16.1.2 172.16.1.1 HTTP  GET /index.htm HTTP/1.1
24 14.389299 172.16.1.1 172.16.1.2 HTTP  HTTP/1.1 404 Not Found (text/html)
25 14.541723 172.16.1.2 172.16.1.1 TCP 1149 > http [ACK] Seq=256 Ack=423 win=63818 Len=0

Rysunek 7. Przechwytywanie ruchu HTTP za pomoca programu Wireshark.

3. Podswietl linie z bledem 404 i przenies do drugiego (srodkowego) okna programu Wireshark.
Rozszerz rekord z danymi tekstowymi.
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Co on zawiera?

Zadanie 4: Wyzwanie

Zmodyfikuj domysiny plik konfiguracyjny serwera httpd.conf zmieniajgc linie Listen 80 na Listen
8080. Otworz okno przegladarki i wpisz URL http://127.0.0.1:8080. Za pomocg komendy netstat
zweryfikuj, ze nowym portem serwera WWW jest port TCP 8080.

Zadanie 5: Podsumowanie

Serwery WWW sg waznym komponentem handlu elektronicznego (ang. e-commerce). W zaleznosci od
organizacji, administrator sieci lub administrator serwera WWW jest odpowiedzialny za utrzymywanie
firmowego serwera. To laboratorium pokazato, jak zainstalowac¢ i skonfigurowaé serwer Apache, jak
przeprowadzi¢ testy prawidtowych operaciji oraz jak zidentyfikowac kluczowe parametry konfiguracyjne.

Student modyfikowat domysing strone index.html i obserwowat efekt tej operacji w przeglagdarce WWW.

Na koncu ¢wiczenia program Wireshark zostat uzyty do przechwycenia sesji HTTP dla nieistniejgcego
pliku. Serwer WWW odpowiedziat btedem 404 (HTTP 1.1) i zwrdcit do przegladarki plik informujgcy o
btedzie.

Zadanie 6: Porzadkowanie i zakonczenie.

Podczas tego laboratorium na komputerze pod zostat zainstalowany serwer Apache. Powinien on zostac
odinstalowany. Aby go odinstalowac, kliknij Start > Control Panel > Dodaj lub usun programy. Kliknij
Apache Web Server, a nastepnie Remove.

O ile instruktor nie wskazat inaczej, wytgcz zasilanie komputeréw. Zabierz wszystkie rzeczy przyniesione
do laboratorium. Pozostaw pomieszczenie w stanie gotowym do rozpoczecia zaje¢ z nastepng grupa
studentow.
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